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ЭССД Ns 207l59

Условия поставкп Смарт-ключей Клпентам Общества с ограничешной ответствеппостью
Расчетная небанковская кредитная организацпя <(Металлург)>

г" Новосибирск, 2026 г.

1.

<<Условия>>) являются типовыми для Клиеrrтов ООО РНКО <Металлryрг> (далее по тексту -
<<Клиенты>>) и определяют положениJI договора присоединеншI дш ограншIенного круга лиц,
закJIючаемого между Удостоверяющим центром и Клиентом, устанавливающего порядок
предоставления Клиентам Смарт-ключа в качестве технологии хранения к-пючей электронной
подписи. В сJцлае, если отдельные термины и определения не установлены настоящими
Условиями, применяются термины и определениJI, определенные Правилами работы
Удостоверяющего центра (AUTHORITY).

Настоящие Условия рiвмещаются Удостоверяющим центром в сети Интернет на сайте
Удостоверяющего цеЕгра по адресу: www.authoriЦr.ru. .Щля удобства Клиентов Условия

рчrзмещаются тЕIкже на сайте ООО РНКО <Металrryрг)) по адресу: http://www.metallrrrgbank.nr/,
Преимущество имеют Условия, размещенные на сайте Удостоверяющего центра"

Под Клиентами дJIя целей настоящих Условий понимаются юридшIеские лица, зарегистрированные
на терри]гории Российской Федерации, закJIючившие с ООО РНКО кМетал.lryрг) договор
банковского счета и/или иной договор, предусматривающий электронный документооборот между
ООО РНКО <Металлryрг) и юридическим лицом.

Предоставление Клиентам Смарт-ключей осуществляется Удостоверяющим центром на основе
Заявки по форме fIриложения Ns 1 к Условиям.

Наименование Смарт-к:lючей, допустимых к поставке на основании настоящих УсловиЙ, рaвмер
вознаграждения Удостоверяющего цеЕгра за поставку Смарт-ключей, за ок€вание усJt}.г по
предперсонаJIизации Смарт-ключей, включilющего расходы на rх доставку Клиенry, укшаны в

Тарифах (Приложение Ns 2 к Условиям).

Настоящие Условия в совокупности с Заявкой и Тарифами содержат все существенные условиrI,
необходимые для закпючения договора присоединениJI.

Закrпочение договора присоединеншI ос)лцествлlIется пlтем присоединения Клиента к договору в

соответствии со ст. 428 Гражланского Кодекса Российской Федерации, и производитСя ttугем
предоставления Клиентом надлежащим образом оформленной и подписанной Заявки в ОфИС ООО
РНКО кМеталлryрг>>. Подписание и предоставление Клиентом Змвки означает принятие им
настоящих Условий, включzш Тарифы, и обязательство неукоснительно их соблподать. ,ЩОгОвОР

считается закIтюченным с даты поJtrIениJI ООО РНКО <Металлryрг>> Заявки КлиеЕга, еСли иной
порядок закJIючениJI ,Щоговора не установлен законодательством Российской Федерации.

Отдельные усJryги мог}т предоставляться Удостоверяющим центром на основании ОтдельНО

закJIюченных с Клиеrrтом соглашений, не предусмотренных настоящими Условиями. ПоложениЯ
таких соглашений имеют преимущество перед положениями настоящих УсловиЙ

На основаНии ЗаявкИ Клиента УдостоверЯющиЙ центр производит предперсона.пизацшо Смарт-

ключей. Количество предперсонализировtlнных Смарт-ключей, подлежащих поставке

удостоверяющим центром Клиенry, определяется в Заявке, направляемой Клиентом
УдостоверЯющемУ центрУ посредствоМ предоставленшI в офис ооО рнкО <Металrryрг>.

ПредперсонirлизациJI Смарт-ключей ,осуществJLяsтся Удостоверяющим цеЕгром при нirличии

техниtIеской возможности.
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10. После предоставления Змвки Клиент в безналичной форме перечисляет Удостоверяющему центру
полFrуIо стоимость заказанных им Смарт-ключей по банковским реквизrгам Удостоверяющего
центра, укirзанным в Приложении }{b 3 к настоящим УсловиlIм, )1к€lзав в назначении rrлатежа
<<Оплата от ,Нсlзвауltе ()рzанltзацttu за НашлlенOванItе С.марrп-r:аюч0 согласно Условиям поставки
Смарт-ключей Клпентам ООО РНКО <<lVIеталлург)_руб., кроме того НДС>>.

Срок отправки Смарт-ключей Клиеrrry по Заявке составляет не более 2 (Двух) месяцев, следующих
за днём оIuIаты по соответствующей Заявке.

,Щнем оггlаты признается день зачислениrI надлежащей суммы денежных средств на расчетный счет
Удостоверяющего центра, указанный в Приложении }lЪ 3 к Условиям.

Обязательство Удостоверяющего центра по отправке и передаче Смарт-ключей Клиенry считается
выполненным с момента передачи Удостоверяющим центром Смарт-ключей транспортной
организации (в т.ч. организации, ок:вывающей транспортно-экспедиторские ушryги). С этого же
момента к Клиенry переходит право собственности на Смарт-ключи и риск с.lryчайной гибели
Смарт-ключей.

Клиент обязан подтвердIтгь Удостоверяющему центру факт полц,чения Смарт-ключей в сроки и
способом, указанным в сопроводительном письме, которое прилагается Удостоверяющим центром
к Смарт-ключам при их отправке. Если в укванный в сопроводительном письме срок Клиент не
подтвердит поJýление Смарт-ключей, Удостоверяющий центр направит Клиенry запрос о
подтверждении факта поJryчени,t Смарт-ключей в электронной форме с адреса электронной почты
token@authority.ru по адресу электронной почты ответственного лица Клиента, укшанному в
Заявке. В таком сJrr{ае Клиетrг обязан подтверди-ть полryчение Смарт-ключей в сроки и способом,
указанным в таком запросе.

Гарантийный срок на Смарт-ключи Рlтокен составляет l (Олин) год с даты поставки Смарт-ключей
Клиеrrry.

Претензии, связанные с качеством Смарт-ключей, Клиеrrт вправе предъявлять Удостоверяющему
центру. !ля этого Клиент отправляет Смарт-ключеЙ почтоЙ заказным отправлением с
редомJIением о вр}п{ении в адрес Удостоверяющего центра, указанный в Приложении Jф3 к
настоящим Условиям, приJIожив к нему заявление с описанием претензии к качеству Смарт-ключеЙ
и запросом на проведение экспертизы по форме Приложения Ns 4 к настоящим Условиям.

,Щокумеrrгом, подтверждilющим факт и дату приема Удостоверяющим центром от Клиента Смарт-
кJIюча на экспертизу, явJuIется уведомление о врrIении заказного письма, предоставляемое Клиенry
с.ггужбоЙ по.rговоЙ доставки по факry вр}п{еншt отправленного Смарт-кJIюча Удостоверяющему
центру.

Удостоверяюrций центр обязуется направить Смарт-ключи Производителю для проведения
экспертизы. Производлrгель проводит экспертизу Смарт-ключа в срок не позднее 2 (Двух) месяцев
с даты поJýленшt Смарт-ключа на экспертизу. По итогам экспертизы Удостоверяющий цеFrгр
направJuIет Клиенry закJIючение о результатах экспертизы, а также в сJr}п{ае подтверждения
неработоспособности Смарт-ключа прилагает к почтовому отправлению новый Смарт-ключ взамен
отправленного Клиентом, в cJýлIae неподтверждения прилагает к почтовому отправлению
направленный Клиентом на экспертизу Смарт-кJIюч.

Спецификац}ш на Смарт-ключ, подлежащий к поставке на дату гrубликации настоящей редакции
Условий, приведена в Приложении Ns 5 к настоящим Условиям. Удостоверяющий центр вправе в
одностороннем порядке изменять спецификацию. Информацию о новой спецификации
Удостоверяощий цеrrгр рi}змещает в сети Интернет по адресу: rvrvw.authorit}r.ru. С даты размещения
по вышеуказанному адресу новой спецификации, пбставка Смарт-ключей, укtванных в Тарифах,
осуществJUIется искJIючительно в соответствии с новой спецификацией.

Удостоверяющий цеЕгр имеет право в одностороннем порядке изменrIть положения настоящих
Условий. Не позднее чем за 5 (Пять) календарньгх дней до вступления изменений в сац/, нов€lя

редакция Условий размещается Удостоверяющим центром на сайте Удостоверяющего центра по
адресу www.authoritv,tT. Изменения вступают в сиJý/ по истечении 5 (Пяти) календарных дней со
дшI гryбликации новой редакции Условий на сайте Удостоверяющего центра по адресу
пrvw.authoritv.ru.

В сlцrчае, если Клиентом в Заявке на поставку Смарт-ключей указаны какие-либо персон€uIьные
данные, то оператором таких персональных данньгх является Клиент. В таком сJryп{ае Клиент
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гаршrтирует Удостоверлощему цекгру, что он поJIrIиJI все необходимые согласиJI на обработку и
передачу Удостоверяюще}лу цептру персонаJIьньtх данньгх от их субъектов.

22. JIlобая предваритеJIьная ошIата по настоящим Условиям не явJIяется коммерческим кредитом по
смысJrу ст. 82З Гра:кданского кодекса РФ. Стороны договорились о неприменении к
правоотношениям Сторон положений ст. 317.1 Гражланского кодекса РФ в части начисленшI
законньIх процеIIтов.

2З. ПршtожениякУсловиям:

21.1. Пршожение Ns 1: Заявка на поставку Смарт-кlпочей и шс предперсонализаIц{ю;

2|.2. Пршожение Nч 2: Тарифы;

21.3. Приложение Ng 3: Реквизrгы ЗАО <IЩС>;

2I.4. Приложение Ns 4: Заявка на проведение экспертизы Смарт-кIIюча;

21.5. Пршожение Ns 5: Спецификация СКЗИ (РУТОКЕН ЭI-ЦI З.0 3120>.



Прпложеппе ЛЬ1
к Ус.lrовпям поставкп Смарт-rшючей
Клшентам ООО РНКО <iМIеталлурп>

Форма Заявки на поставку Смарт-IОючей и пс предперсонализацию

Щиректору ЗАО (IUIС)

Гудкову А.В.

Заявка на поставку Смарт-ключей п их предперсонализацию

Прошу ос)дцествить поставку Hau-ueltttBcltпle C,Maylm-Kjl}0|la и их предперсонirлизацию дIя
ос)лцествления электронного доч/ментооборота в рамках Сервиса KFAKTIJRA.RU> Корпоративной
информационной системы <Besafe> для:

(наименование организаlши| индивидуального предпринимателя)

в количестве

Подтвержд€lю, что на момент подписаншI настоящей Заявки являюсь Клиеlтгом ООО РНКО кМеталлryрг>
и соглашаюсь с Условиями поставки Смарт-ключей Клиентам ООО РНКО кМетал.ггlрг)), рzвмещенными
Удостоверяющим центром в сети Интернет по адресу: www.authority*.ru, и присоединlIюсь к ним в
порядке, предусмотренном ст,428 Гражданского кодекса Российской Федерации.

Подписано Клиентом: Агент:
Общество с огранпчепной ответственЕостью
Расчетная пебанковская кредптная
оргаппзация <<lVlетал.lryрг>>

Заявленную Клиеrrтом информацшо подтверждаю.
Предосiавление Клиекцz Смарт-ключей
согласовываю.

(должность, ФИО уполномоченного работника Агента)

( )) года

t____*__J
м.п. м.п.

от

Контактные данные
представителя Клиента

Информация о Клиенте:

(Полное наименование оргшизации/индивидуа,rьного предпринимателя)

февизmы оргшизации: адрес, ИН}УКПП, банковские ревизшы)

(Ф.И.О, ответственного лица, коmаюный телефоя, e-mail)

(почтовый адrес для доставш Смарт-шючей)



Приложение ЛЪ2

к Условиям поставки Смарт-lспючей
Клиентам ООО РНКО <<lVIеталлурп>

Тарпфы

1. Вознаграждение Удостоверяющего цеЕгра за поставку одного Смарт-ключа и оказание усJtуг по

предперсонаJIизаIцлрI одного Смарт-кпюча, вкIIючtлющее р8сходы на доставку Смарт-кгпоча до

Клиеrrта, составJIяет:

СКЗИ кРутокен ЭЦГI З.0 3120) 3 800,00

* НДС по ставке, установленной действующим законодательством РоссиЙскоЙ ФедераЦИИ



Приложение Л}3
к Условпям поставки Смарт-ключей
Клпентам ООО РНКО <<lVrеталлурп>

Реквшзпты ЗАО dЦIС>

Закрытое акционерное общество <Щекгр Щифровьгх Сертификатов> (ЗАО (IД{С>)

Адрес в ЕГРЮЛ:

630055, Новосибирская область, г. Новосибирск, ул. ул. Мусы фкалиля, 11, каб.309

По.rговый адрес:

630055, Новосибирская область, г. Новосибирск, ул. ул. Мусы фкалиля, 11

Банковские реквизиты:

Р/с 40702810300000000075 в РНКО <ГIпатежный Щеrrrр> (ООО)

Бик 0450048з2

I(/c 30103810100000000832 в Сибирском ГУ Баrпса России

инн 5407187087

кIш 540801001

те.lrlфакс: 8 (383) З36-49-49;8 (383) ЗЗ9-92-З0



Приложенпе Jt{b4

к Условшям поставкш Смарт-rсilючей
Клиентам ООО РНКО <iVIеталлург>>

Форма заJIвлениJI от l0rиеrrта на экспертизу

,Щирекгору ЗАО (IД{C>

Гудкову А.В.

от

Заявка Еа IIроведепие экспертизы Смарт-кпючей

Прошу осуществить экспертизу приJIагаемьtх HaltMettoBaHue Смарrп-ю,лкlча в колшIестве
.Ко,цttч есrпво ч llcлo"I4 (Количество прописьlо).

(наименование организации/индивидуального предпринимателя, либо ФИО Клиеrrга-физического лица).

(1тtазать причину, по которой СКЗИ <PУТОКЕН ЭIЦI 3.0 З t20) передается на экспертизу).

Подписано от Клиеrrга

м.п.

Коrrтактные данные предстlвитеJIя
Клиента

(не заполняется дIя физического лица):

Информация о Клиенте:

(наименование организации/индивидуаJIьного предпринимате,lu, либо ФИО Клиеmа -

физпеского лиuа)

(Ф.И.О. ответственного лица" контiлктный телефон, e-mail)

(почтовый алрес)



Приложепие Л}5
к Условпям поставки Смарт-кгrючей
Клпептам ООО РНКО <<lVrеталлурп>

Спецпфпкация СКЗИ (еУТОКЕН ЭIЦI3.0 3120)

USВ-устройство с аппаратной реализацией: ГОСТ Р 34.10-2012 с длиной кJIюча 256/5t2 бIтг и
ГОСТ Р 34.1|-2012, а также новьгх симметричные шифров Магма и Кузнечик и международньrх
аJIгоритмов электронпой подгпrси RSA и ECDSA. КриmографиЕIеские операции выполшIются без

копирования кIIюча в память компьютера.

hrrерфейс: USB 1.1 и выше.

Объем EEPROM паlvtять (не менее): 128 Кбайг

Аппаратная реаJIизация аJIrоритмов ГОСТ Р 34.10-2012ЛОСТ 34.10-2018 (256 и 512 бIтг):

генерацрrя кпючевьrх пар с проверкой качества, формирование и проверка электронной подписи,
срок действия зtжрытьгх клпочей до 3-х лет.

Ашlаратная реаJIизаIшя алгорlтпиоЪ ГОСТ Р 34.11-20I2ЛOCT З4.11_2018 (256 и 512 бrг):
вьttмсление значения хеш-фуrп<чии данньtх, в том числе с возможностью последующего

формирования ЭП,

ГОСТ Р З4,12-201'5ЛОСТ 34.|2-20|8 (Кузпечпк): генерация и импорт ключей шифрования,
шифроваlл,rе данньD( в режимах простоЙ замены, гап{мированиrI и гап,rмирования с обратной
связью, вычисление и проверка криптографической коtrгрольной сулtмы дlлнньtх (имитовставки
гост).

ГОСТ Р З4.12-2015lГОСТ З4.12-2018 (Магма): генерация и импорт rшпочей шифрования,
шифроваrие данньtх в режимil( простоЙ замены, гаммирования и гаммирования с обратной
связью, вычисление и проверка криmографической коЕтрольной сушлмы данньtх (имитовставки
гост).

Вырабожа сессионньгх (шючей парной связи):
по схеме VКО GOST R 34.10-2012 (RFC 78З6);

расшифрование по схеме ЕС El-Gamal.
RSA: поддержка кпючей размером 1024,2048,4096 бlтг, генеращ,Iя кIIючевьD( пар с настраиваемой
проверкой качества, импорт кJIючевьrх пар, формироваЕие электронной подгплси.

ECDSA с кривыми secp256k1, secp256r1 и secp384r1, secp521r1: генерачия кIтючевьIх пар с

настраиваемой проверкой качества, импорт шIючевьгх пар, формирование электронной подписи.

ГенераIрrя последовательности с.гry"rаfuiьгх Iмсел требуемой дIины.

Щвухфакторнtш аугеIrгифшсаrия: по предъявлению самого rцекгифlжатора и по предъявлению

уникаJIьного РIN-кода. /

Поддержка 3 категорий владеJIьцев : Алмиrшстратор, Пользователь, Гость.

Поддержка 2-х Глобальньrх РIN-кодов : Администратора и Пользователя.

Поддержка Локальrrьш РIN-кодов дIя защиты конкретньtх объектов (например, контейнеров

Настраиваемые аппаратные политикидачества РIN-кодов, обрабатываrотся микропрограммой при
соответствующID( операциf,х. Устанавливаются при форматировании, опционаJIьно могут
изменяться позднее по РIN-коду Адмшrистратора;



Вариаrrгы политик:
-Ограничеrшrе минимаJIьной дIина РIN-кода;
-Ограничение использовашlя РIN-кода по умолчанию;
-Запрет РIN-кода" состоящего из одного повторяющегося символа;
-Независимые требоваr*rя по наJIиtlию в РIN-коде: прописньгх, строчньIх букв латинского и

русского алфавIтгов; щrфр; специаJIьньtх символов;
-Запоминание до 10 устанавJIиваемьIх значений РIN-кода, и возможность запрета устrlновки ранее
использованного РIN-кода.
Поддержка комбинированной аугентификаlши: по схеме <Адмшrистратор шIи ПользовательD и

аугеrrгифlжаlц,Iя по Глобальным РIN-кодам в сочетании с аугекпафшсаlsлей по Лока:rьrrым PIN-

кодам.

Создание локшъньtх РIN-кодов дIя дополrшшельной защи]ы части ктпочевой шrформащlи,

хранящейся на USB_ToKeHe. Возможность одновременной работы с несколькими лок:lJIьными PIN-

кодами (до 7 пп.).

Ограничение числа попыток ввода РIN-кода.

Иrцикация факта смены Глобаlьньгх РIN-кодов по уп{олчанию на оригинаJIьные.

Протокол обмена по ISO/IEC 78|6-|2,

Иlтгерфейс подкJIючения USB CCID: работа без устаповки драйверов устройства в современньtх

версиях ОС.

Поддержка PC/SC.

Microsoft Crypto API.

Microsoft SmartCard API.

PKCS#I } (вкrпочая россlйскrй профшь).

Современный защшцеrпшй млшсрокоrrгроJIлер.

I4денгификация с помоIщю 32-би:гного уникаJIьного сериfurого номера.

операционных систем: Microsoft Windows

2022l||l|0/8J201r912016/2012Ю1812012/7/2008Ю; GNUlLinux (в том числе 0течественные); Apple

macOS 10.1З и новее; iOS/iPadOS |6.2 и новее; Дпфоid 7 и новее; Дврора 4+

Работа с СКЗИ кКригrгоПро CSP 5.0 R2) и новее по протоколу защиты KaHmIa SESPAKE (ФКН2).

Собственный CSP со стаrцартньш набором шrгерфейсов и функций API.

Minidriver дIя иЕtегращIи с Microsoft Base Smart Card Cryptographic Service Provider.

Журналирование операIрrй электронной ,roo.rla", сформированньгх по ГОСТ-алгоритМам,

фиксачия параметров элекгронной подгпrси и окружония.

ведеr*rе нефываrощего счетrlика операulй электронной подписи в рамкх )Iryрнша. .

,Щоверенное поJryпrение >lýiрнаJIа, полtвержденное электронной подш,rсью.

журнал собьrгий безопасности, в котором фшссируются: Операчш.l форматирования;

Уда.пение/ГенерациЯ rшобьп<. неизвJт€каемьгх шIюЧей, созданIrьD( через библиотеки Рутокен

(PKCS#I1, дktiч ruТоkеп CSP, minidriver), а также ФКН-коrrгейнеры КритrгоПро CSP 5.0+; Смена

РIN-кодов Пользователя/Адмшrистратора.



Коrrгроль целостности микропрограммы (прошивки) Ругокен ЭIЩ.

Кокгроль целостЕости системньtх областей памяти.

Проверка целостности RSF-файлов перед любьш ш< использованием.

Счетчики изменеrпаЙ в файlrовой структуре и изменеrл,rй лпобьгх РIN-кодов дJIя контроJIя
несаншц,rонированньгх изменеrпай.

Проверка правиJIьности фунюц.rоrпарованиJI кригrгографических аJIгоритмов.

Нагlичие действующего сертификата соответствия вьцанного ФСБ РФ, удостоверяющего,. что
СКЗИ соответствует требованиям ксредствап{ крrпrгографической защиты информации,
преднвначенным дIя защиты информачии, но содержащю( сведеr*rй, составJIяющих
государственIIую таЙну, кпассов КС1, КС2 и удовлетворяеттребованиям к средствам электронноЙ
подписи, утвержденным'приказом ФСБ России от27 декабря 2001г. Ns796, установленным
ДIЯ кJIаССа КС1, КС2 и может использоваться дIя критlтографической заIциты информации,
не содержащей сведешй, составJшIющLD( государственную тайну.
Реализация криmографшIеского фуrпсционаrrа доJDкна быть максимаJIьно безопасной:
необходимые алгоритмы доJDкны изначально присугствовать в микропрограlчIме, а не добавляться
дополнительными загружаемыми модуJIями (агlппетами, IIJIагинаI\Iи и т.п.).

Наличие сертификата соответствия ФСБ.
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